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 אתר הקורס באינטרנט:           
א. מטרות הקורס ותוצרי למידה (מטרות על / מטרות ספציפיות):
מטרת הסדנה לחשוף את הסטודנטים למגוון רחב של תיאוריות, דעות ונקודות מבט בעולם המורכב של עיצוב תודעה בכלל ובעידן המידע בפרט תוך כדי חשיפתם לשיטות פעולה שונות המופעלות על ידי שחקנים פוליטיים במרחב המקוון ומחוצה לו. 
תוצרי למידה – 
פיתוח יכולת אוריינות תקשורתית ברשתות החברתיות 

ניהול חשבון טוויטר, יצירת קהילה סביב נושא ספציפי וניהול קהילה זו. 
יצירה ותפעול בוט בפייסבוק  
התנסות ביצירת "ספין" פוליטי. 
היכרות עם החלקים הנסתרים ברשת האינטרנט, ומודעות לסכנות ולאפשרויות הקיימות בהם. 
הבנת האפשרויות היישומיות ביצירת תוכן פוליטי על ידי בינה מלאכותית ולמידת מכונה. 
התנסות ודיון בהשפעת המציאות המדומה על תקשורת עתידית. 
ב. תוכן הקורס:
נדון בזויות שונות של שימוש טכנולוגי ותקשורתי בעיצוב תודעה על ידי תעמולה פוליטית מקוונת. נבחן צדדים שונים של שיטות פעולה המכוונות לשינוי תודעתי לצד תופעות תרבות שנולדו מתוך הפעילות הרשתית המקושרת דרך המרחב הקיברנטי בכלל ובפלטפורמות של רשתות חברתיות בפרט. תחילה נבחן את מושגי היסוד של עיצוב תודעה (תעמולה, נרטיב, סיפור, וכד') ואת התפתחותם בעקבות ההתפתחות הטכנולוגית. נסקור בהרחבה את המאפיינים והמגמות של צריכת מידע ותקשורת בעידן הרשתות החברתיות. לאחר מכן, נבחן את הגורם האנושי והחברתי אל מול הגורם האלגוריתמי בהפקה וצריכה של מידע המשפיע על תודעתנו.  נסקור את חברות הטכנולוגיה העומדות כגשר בין שני הצדדים.  נמשיך בבחינת  הפעילות מתחת לפני השטח המתבצעת באזורים שונים של הרשת ובשיטות של מניפולציות פסיכולוגיות הבאות להשפיע על התודעה ולערער על היסודות הפוליטיים המסורתיים עליהם מתבססת המערכת הפוליטית המדינית והבינ"ל.  נסקור וניחשף להתפתחויות ומגמות טכנולוגיות בעלות יכולות של חדשנות מערערת "disruptive technologies", הצפויות לשנות את הזירה התקשורתית והפוליטית בעתיד הקרוב. לבסוף, נבחן מה צופן לנו העתיד מבחינת עיצוב התודעה האנושית ועל השילוב בין האדם למכונה כגורם מהפכני במאפייני היסוד של התודעה האנושית בכללותה.  

מהלך השיעורים: הרצאות פרונטאליות במהלכן ייעשה שימוש נרחב במקורות רשת ופלטפורמות שונות של רשתות חברתיות. לימוד מעשי וניסוי בכלים דיגיטליים וטכנולוגים הרלוונטיים לחומר הנלמד.  כמו כן, ישולבו דיונים על סמך שאלות מנחות, קריאת מקורות, צפייה בסרטונים ופעילות מקוונת ברשתות חברתיות באופן אישי וקבוצתי. הקורס ישלב:
· לימוד תכנים על המרחב הקיברנטי והפעילות התקשורתית המתקיימת בו, בדגש על רשתות חברתיות.
· סדנה מעשית – תפעול כלים ושיטות פעולה עדכניות בהם משתמשים גופי השפעה ברשת. 
· פעילות ניסויית – הפעלת הכלים בצורה מבוקרת על מנת להסיק מסקנות אודות התנהלות התקשורת והשפעת האלגוריתמיקה עליה. 
· לימוד ודיון אודות תאוריות מתחום התקשורת והפילוסופיה – לאור תוצאות הניסויים נבחן ונדון כיצד אלו מתקשרות עם התאוריות המובילות בתחום מדעי החברה והרוח, בעידן המידע. 
מפגש 1 – מהטלגרף לטלגרם 
לאורך כל הדרך שעברה התקשורת המודרנית מעידן הטלגרף ועד הרשתות החברתיות היא תמיד נתפסה כאיום וכהזדמנות לפוליטיקה ותעמולה בינ"ל.  בשיעור נסקור את ההתפתחויות הטכנולוגיות של אמצעי התקשורת וכיצד הן שינו את פני התעמולה המדינית, הדיפלומטיה הציבורית והיכולות למבצעי תודעה. נסקור את השינוי ביכולות לצד המגבלות בהעברת מסר, בניית הנרטיב ושינוי תודעה, בשל אימוץ הטכנולוגיה ככל שזו התפתחה. נבדוק כיצד טכנולוגיה השפיעה על חלוקה לקהלי יעד, התרחבות השיח לצד פרסונליזציה של מסרים. לסיכום נבחן האם הטכנולוגיה שינתה את התעמולה מהיסוד או שמא החוקיות הבסיסית נשארה כפי שהיא? איך השפיעה המהפכה הטכנולוגית על התקשורת ותפקיד התועמלן ומדוע מהפכת המידע טרפה את הקלפים?
מושגי יסוד: תעמולה, דיפלומטיה ציבורית, תודעה, נרטיב, סיפור, מדיום, רשתות חברתיות ועוד.

מפגש 2 - צריכת תקשורת ותפקיד הרשתות החברתיות כיום

תחום התקשורת והדוברות נמצא בשינוי מואץ בשנים האחרונות ומחייב הבנה של הזירה החדשה, כלי העבודה הקיימים, מגמות בתחום, פילוח קהלי יעד ויכולת הסתגלות. נבדוק כיצד הציבור היום צורך תקשורת ואיך זה משפיע על התודעה שלנו. נסקור את הרשתות החברתיות השונות. מהם קווי הדמיון ומה ההבדלים ביניהן ? מהן המגמות המובילות בתחום? האם הרשתות הגדולות תשתלטנה על השאר או שסופן קרב לקראת החידוש הבא? נדבר על הפיכת ה consumers ל-prosumers, ואיך זה משפיע על בניית נרטיבים. איך מתנהגים בני דור המילניום ודור ה-Z וכיצד הם צורכים ומפיקים מידע? נבחן גם פעילות אקטיביסטית אזרחית ברשת ותופעות של סלאקטביזם וכיצד אלו משפיעות על הנרטיב התקשורתי והפוליטי.
חלק מעשי: סדנת טוויטר – טוויטר הינה הפלטפורמה החברתית החשובה ביותר בשיח הפוליטי והעיתונאי הבינלאומי. בשל כך, נקיים סדנה מעשית של שימוש נכון בטוויטר. כיצד יוצרים חשבון בצורה נכונה, ממה מורכב ציוץ נכון, איך מוצאים מידע רלוונטי, כיצד מושכים קהל יעד והופכים למשפיעים 
מפגש 3 – פוליטיקה, קישוריות וקהילה בעידן המקוון

העידן המקוון פורס בפנינו אפשרויות חדשות לקישוריות מעבר לגבולות גיאוגרפיים, פוליטיים  ותרבותיים. אפשרויות קישור חדשות אלו יוצרות קהילות וירטואליות המהוות חלק חשוב בחיי החברה של האדם המודרני ועיצוב תודעתי לנורמות חברתיות חדשות. נבחן את הקהילות החדשות המאפיינות את המאה ה-21 ואת האפשרויות והמגבלות של הרשתות החברתיות ביצירת קהילות אלו. בהתאם לכך, חלק מההתמקצעות של התועמלן והפוליטיקאי הינה בניה וניהול של קהילות. נבחן יכולות אלו, דפוסי העבודה וההישגים בזכות ניהול ובניה נכונה של קהילות וירטואליות. נדון במעבר מהעולם הווירטואלי לעולם האמיתי כמו גם ביצירה ומינוף של קשרים וירטואליים לפעולות בעולם הפיזי. נדון בתופעת הגלוקליזציה – השילוב בין מקומי לגלובלי וזליגה ואימוץ של נרטיבים מקומיים לתודעה גלובלית. לסיכום נדון בקשרים בין הפוליטיקה המודרנית לבין הרשתות החברתיות ונתייחס לסימביוזה בין הפוליטיקאי לבין דמותו הווירטואלית. נבחן כיצד מייצרים סדר יום תקשורתי ברשת והעצמת כח פוליטי בזכות הנחלת נרטיבים פוליטיים באמצעות קהילות מקוונות. ננסה גם לבחון מה צופן העתיד , והאם קישוריות וירטואלית מסמנת את סוף המבנה החברתי  כפי שאנו מכירים אותו?

חלק מעשי: מפגש זה יעסוק בלמידה של דרכי פעולה שונות מתחום יצירת התוכן. כיצד יוצרים תוכן מותאם קהל ופלטפורמה תקשורתית דיגיטלית, שימוש בתוכנות עיצוב והפצה, כיצד יוצרים ספין בעידן המידע. נבין מהם טרולים ואווטארים וכיצד הם פועלים. ניישם שיטות אלו בניסוי מבוקר ונדון  בתוצאות ובהשלכות של הניסוי. 
מפגש  4 – העולם בנוי מאלגוריתמים

מי הם שומרי הסף החדשים? הפעילות ברשתות החברתיות נותנת למשתמש שתי אשליות עיקריות עליהן הוא מתבסס: שליטה ופרטיות. בעוד המשתמש מרגיש כי שליטתו במידע אליו הוא נחשף הינה בשיאה, בשל החופשיות והזמינות של מידע ברשת. האמת היא שאנו מונחים על ידי אלגוריתמים המנצלים את החולשות הפסיכולוגיות האנושיות על מנת למקסם רווחים כלכליים. הפרטיות היינה האשליה השנייה, בעוד האזרח מרגיש כי ביכולתו להתבודד מול המסך, ולהחליט מה הוא חושף ומול  מי, האמת היא שהמידע אודותיו הפך למוצר היקר ביותר ואותו המשתמש מעניק בחינם לענקיות הטכנולוגיה. מידע זה נסחר ונמסר ללא ידיעתנו וע"י רשת סמנטית, למידת מכונות ואלגוריתמים חכמים; המידע מנוצל על מנת לנתב אותנו ולבצע בנו שינוי תודעתי. במפגש זה נדבר גם אודות ההבדל בין המניפולציות של חברות הטכנולוגיה לעומת אלו של שחקנים מדינתיים. מה הם הבדלי השימוש והאינטרסים? אם בכלל.

חלק מעשי: נלמד לתפעל ונתנסה בהפעלה של אמצעי IOT. בעזרת ניסוי מבוקר, נלמד איך מכשירים אלו פועלים וכיצד נאסף מידע אודותינו דרכם. נדון בתוצאות הניסוי ובשאלות הפילוסופיות והאתיות שבחדירה של מכשירי IOT לחיינו. נדון גם בביג דאטה והשלכות של IOT עם יכולות איסוף מידע נרחב. 
מפגשים 5-6 I Robot – : תפקידם של בוטים בשיח הרשתי העכשווי
בעוד הנפח המרכזי של השיח התקשורתי עובר לרשתות חברתיות, אחוז ניכר משיח זה איננו אנושי
כלל אלא מורכב מבוטים המדמים שיח אנושי  בשיעור זה נדון ונבחן את נושא הבוטים כמרכיב מרכזי בשיח התקשורתי המודרני: איך מזהים בוטים?  סוגי בוטים?  מה הם מסוגלים לעשות?  עד כמה הם
מעורבים בשיח? לאלו כללי אתיקה עליהם להיות כפופים? האם הפעלתם היא "מעל" לכללי אתיקה
כלשהם? מי הגורם האחראי על פעילות בוטית? מה משמעות השיח הבוטי מבחינה פילוסופית ומה זה אומר על השיח האנושי והשפעת הטכנולוגיה עליו?
מושגים מרכזיים: בוטים, דטרמיניזם טכנולוגי, בינה מלאכותית, מרשל מקלוהן, תיאוריות סימולציה, אתיקה בשיח אינטרנטי. 
חלק מעשי: נלמד לתפעל תוכנות יצירה של בוטים (ללא ידע מוקדם בתכנות). ניצור בוטים מסוגים שונים ונבצע ניסוי בהפעלתם. ננתח ונדון בתוצאות הניסוי.
מפגשים 7-8– ענקיות הטכנולוגיה: חברות הייטק, תקשורת, מידע או אולי בכלל המדינות החדשות?

אנו חיים בעידן בו בידי חברות טכנולוגיה מצויה כמות מידע גדולה בהרבה מכל אימפריה או מדינה בהיסטוריה האנושית. במפגש זה נדון מה הן ההשלכות של כוחן העצום של חברות הטכנולוגיה. נדון במשמעות המידע הפרטי על אודותינו הנמצא בידיהן, התלות שלנו בהן וביכולתן לשלוט במידע אליו אנו נחשפים ואתו אנו משדרים. שינוי הצריכה התקשורתית שלנו הפך לכלי משחק בידי ענקיות הטכנולוגיה. אם כך, כיצד עלינו להגדירן? האם אלו חברות טכנולוגיה? חברות מידע? או חברות תקשורת? האם ייתכן וענקיות הטכנולוגיה הינן המודל החדש למדינה ולכח פוליטי בינ"ל לאומי. האם מוטלת עליהן אחריות שונה משיקולי רווח כלכלי. נדון כיצד חברות אלו רואות עצמן ורוצות לעצב את עתיד האנושות, לעומת מתנגדיהן ואלו הקוראים להגבלת כוחן ומזהירים מפני שליטתם בעיצוב המציאות התודעתית שלנו. היכן אנו כאזרחים צריכים לעמוד? וכיצד מדינות וגופים פוליטיים מסורתיים צריכים להתמודד אל מול החברות הללו. נדון במשמעות של ביג דאטה ונדגים שימושים ביישומים הכוללים שימוש בנתוני עתק כיום ונדון מה צופן לנו העתיד וכיצד השימוש בביג דאטה יוצר מהפכה המשפיעה על כל תחומי חיינו.
חלק מעשי: נלמד ונפעיל כלים הבאים לתת לנו מידע אודות המשתמשים ברשתות החברתיות לצד כלים המאפשרים הבנה ומניפולציה של מנועי החיפוש וזרימת המידע. נבצע ניסוי מבוקר בתוכנות אלו ולאחריו  נדון בהשלכות של תוצאות הניסוי על נושאים כגון, פרטיות, מידע, והגדרת תפקידן של ענקיות הטכנולוגיה בעידן המידע. כמו כן, נבצע ניסוי בכלים המשתמשים בביג דאטה לצרכים שונים. נבצע הפעלה של מערכות המנתחות טקסטים ומידע המגיע מ- Open Source לצורך קבלת החלטות וחיזוי מגמות. 
מפגשים  9-10 – הצד האפל של הרשת: נרטיבים, אינפורמציה ודיסאינפורמציה
מה היא הרשת העמוקה Deep Web ומהו הדארקנט Dark Web? נבחן מה מתרחש בצד האפל של הרשת. מהם המאפיינים של אזורים אלו במרחב המקוון? השימוש של גורמי פשיעה וטרור באנונימיות. עם זאת, נבחן מדוע יש גורמים דמוקרטים ליברלים התומכים בפעילות זו? כיצד היא משפיעה על מקצוע העיתונות וחופש המידע? נבחן את האנטי-גיבורים החדשים (סנאודן, אסאנג' ודומיהם). מיהם האקרים וקראקרים, ומה הם רוצים? וכיצד כל זה משפיע על התודעה שלנו.
מושגים מרכזיים: האקרים, אנונימוס, Dark Web, Deep Web, TOR, WikiLeaks,

נבחן כיצד מדינות וגורמים לא מדינתיים (ארגוני טרור בפרט) עושים שימוש בכלים המבוססים על קוד פתוח (Open Source) על מנת להשפיע על התודעה של הציבור. נתמקד בשלוש פעילויות: גיוס פעילים לטרור, הסתה לאלימות, פעילות דיסאינפורמציה (בדגש על הפעילות הרוסית). האם אנו חיים בעידן של היפר-ריאליזם? מהי אמת בעידן המידע? נבחן שיטות פעולה של יצירת הרתעה וצבירת כוח ע"י פעילות במרחב המקוון. נבחן את המושג לוחמה-היברידית ומה משמעותה בבניין הכוח הצבאי העתידי. מושגים חשובים: היפר-ריאליזם, לוחמה היברידית, מפעלי טרולים, בוטים, Fake News ועוד.

נלמד ונפעיל כלים ליצירת תוכן מזויף. נבצע ניסוי מבוקר בעזרת כלים אלו ולאחר מכן נדון בשאלה האתית של שימוש בכלים מסוג זה, בניסיון השפעה על תודעה פוליטית בעידן המידע ועל השאלה הפילוסופית של מציאות ואמת והגדרתן.
חלק מעשי: נלמד ונפעיל כלים ברשת האפלה. דפדפן, חיפוש, וכלים הקשורים לתקשורת אנונימית מול גופי תקשורת גלויים. נבצע ניסוי הבוחן את היתרונות והחסרונות של האנונימיות. נדון ביתרונות והחסרונות של הרשת האפלה. באתיקה שבהפעלתה ובשאלה הפילוסופית של זכות הציבור לדעת מול רצון המדינה לשלוט ולהגן על אזרחיה. 
נלמד ונפעיל כלים ליצירת תוכן מזויף (Deep Fake). נבצע ניסוי מבוקר בעזרת כלים אלו ולאחר זאת נדון בשאלה האתית של שימוש בכלים מסוג זה, בניסיון השפעה על תודעה פוליטית בעידן המידע ועל השאלה הפילוסופית של מציאות ואמת והגדרתן.
מפגשים 11-12 – העתיד: אוטופיה או דיסטופיה – אדם מול מכונה או יצור חדש

במפגש זה נסקור את ההתפתחויות הטכנולוגיות האחרונות ואת הנבואות לשנים הקרובות. נבדוק לאן צפויה רשת האינטרנט והמרחב המקוון להתפתח. איך למידת מכונה ולמידה עמוקה תשפענה על התודעה האנושית. כאשר האלגוריתמים יחזיקו בכל המידע אודותינו ויידעו גם להשתמש בו, האם הדבר יגרום להתעלות אנושית לרמת על או קיצה של האנושות והפיכתה ללא רלוונטית. במקביל נבחן את יכולות החישוב העתידיות, מחשבים קוונטיים, crypto currency, ההבדל בין AI ל IA, machine learning, deep learning. יותר אנושי או יותר מכונה? - נתנסה ונדון בהגדרת העצמי בעידן הסימולציה. האם אנו הופכים יותר ויותר דומים למכונות או שמא המכונות הופכות יותר אנושיות. נלמד לתפעל תוכנות המשתמשות בבינה מלאכותית. נבצע ניסוי מבוקר ונדון בשאלות המוסריות והפילוסופיות בנוגע לבינה מלאכותית AI ו IA. יותר אנושי או יותר מכונה? - נתנסה ונדון בהגדרת העצמי בעידן הסימולציה. האם אנו הופכים יותר ויותר דומים למכונות או שמא המכונות הופכות יותר אנושיות. מה מראים ניסויים מסוג זה על היכולת של מכונות לגרום לנו לתקשר בצורה רובוטית יותר ומצד שני כיצד תקשורת דרך מכונות הופכות אותנו לאנושיים יותר.
חלק מעשי: Virtual Reality/Augmented Reality נבצע ניסוי בסביבת VR - נבצע ניסוי המדמה את פרס לובנר Loebner Award במבחן טיורינג: נערוך  צ'אט מול שני משתמשים (האחד מחשב והשני אדם) וננסה להבחין ביניהם ע"י הקהל. נבצע ניסוי של חילוף מגדרי בעזרת VR. מתנדבים יתנסו בסביבת VR בה הם מחליפים מגדר. נדון על תוצאות הניסויים וכיצד הם ניתנים לפירוש ברמה התקשורתית.
ג. דרישות קדם: 
אין
ד. חובות / דרישות / מטלות:
מכיוון שמדובר בסדנה מעשית, בקורס זה יש חובת נוכחות ב 80% מהשיעורים, שתיבדק מדי שיעור. במהלך הקורס הסטודנטים יידרשו להגיש מטלות הכוללות חלק תיאורטי ומעשי, יש להגיש לפחות 6 מטלות מתוך 12 במהלך הקורס. 
ה. מרכיבי הציון הסופי:
הציון הסופי יורכב מ:
40% הציון המשוקלל של המטלות.

60% מבחן בית מסכם.
ו. ביבליוגרפיה:
*המרצה משאיר בידיו את האפשרות לבצע שינויים בביבליוגרפיה ובניסויים המעשיים בהתאם לחומר הנלמד והתפתחויות בתחום התקשורת הדיגיטלית.
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