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 אתר הקורס באינטרנט:           
א. מטרות הקורס ותוצרי למידה (מטרות על / מטרות ספציפיות):
מטרת הקורס: הקורס מקנה כלים תיאורטיים להבנה של ההשתנות האנושית והטכנולוגית, המניפולציה התודעתית בעולם המדיני-פוליטי-ביטחוני ובעיקר לחיבור רב העוצמה ביניהם, וידון בדרכים המתפתחות להתמודדות עם האתגרים הנובעים מהם.

תוצרי למידה:
1. יכיר את ההשתנות הטכנולוגית המשפיעה על ההתנהגות האנושית.
2. יכיר תאוריות מרכזיות לגבי ההשתנות האנושית.
3. ינתח מאפיינים של מניפולציה תודעתית במרחב הסייבר המשרתת יעדים מדיניים-פוליטיים-ביטחוניים.
4. ינתח את מאפייני המענה הנדרש לפעילות המניפולציה הזו.
5. יטמיע את משמעויות התופעה להקשר הישראלי הלאומי.
6. יטמיע את משמעויות התופעה להתנהלות האישית בצריכת מידע ובפעולה במרחב הסייבר.
ב. תוכן הקורס:
רציונל, נושאים: בקורס יונח מסד תאורטי לדיון על החיבור בין ההשתנות האנושית והטכנולוגית לבין המאמצים של מדינות וארגונים מדיניים-פוליטיים לעשות בה שימוש על מנת להשיג את יעדיהם האסטרטגיים באמצעות לימוד ודיון של תאוריות מרכזיות בתחום והעמקה במקרי מבחן.
מהלך השיעורים: השיעורים יכללו הרצאות פרונטליות קצרות להגדרת המסגרת התאורטית ולאחר מכן דיון במקרי מבחן על בסיס שליטה של הסטודנטים בחומר הקריאה.
תכנית הוראה מפורטת לכל השיעורים: רשימת נושאים / תוכנית הלימודים בקורס –רשימה מפורטת של נושאי ההרצאות בסדר כרונולוגי (רשימה או טבלה כדוגמת המצ"ב)
	מספר השיעור
	נושא השיעור
	קריאה נדרשת
	הערות

	חלק ראשון - ההשתנות האנושית

	1-2
	התפתחות טכנולוגיות המידע והכלים שהיא מקנה לבני האדם
	יובל דרור,
אריאלי,
כהנמן,
טבלת ההטיות
לשיעור: תשובת פייסבוק

	•
פתיחה

•
חיבוריות ושבטים חדשים: רשתות חברתיות, הומוס סלולארוס
•
האדם מאבד אנונימיות: IoT, המצלמות
•
איסוף וניתוח המידע: Big Data Analytics, אלגוריתמיקה, AI, עידן ה-Smart
•
שמירת המידע: וירטואליזציה ועננים

•
טכנולוגיות המידע כמכפיל כוח: הגנום והרפואה האישית, אוטונומיות.

•
מי מנצח? הטיות קוגניטיביות מול 'הכאוס היצירתי'

•
המאבק על השליטה במידע: תאגידים - מדינות - אנשים   

•
מקרה מבחן: המדיה החברתית תחת התקפה – פייסבוק

	3
	מבט אחד: האדם הרשתי
	ברבאשי
לשיעור:
#meToo
	•
התקשורת הבינאישית: העולם קטן, ההשפעה גדלה

•
השפעות הקישוריות

•
חיפוש ולא שיטוט

•
עולם ללא מוח

•
מקרה מבחן: מדיה חברתית, מדיה דיגיטלית ותקשורת - MeToo#

	4
	מבט שני: האדם הגלובלי
	שלמה ישי
חובה לשיעור: אופק איש מעש
	•
שלוש העוצמות: מידע, כלכלה, הנהגה

•
קולקטיביזם אינדיבידואלי

•
מנהיגות מהאמצע

•
שלוש התופעות: רשתיות, אקספוננציאליות, סופרפוזיציה

•
תופעת 'הזנב הארוך'

•
האומנם? 

•
מקרה מבחן: הפסיכולוגיה הפוליטית של 'האביב הערבי'

	5
	מבט שלישי: המין האנושי
	יובל נוח הררי
חובה לשיעור:
גדי טאוב
	•
סופו של המוות

•
הזכות לאושר

•
והייתם כאלוהים

•
האמנם?

•
מקרה מבחן: הפסיכולוגיה הפוליטית של הפופוליזם - הבנוניזם

	חלק שני - המניפולציה התודעתית

	6
	תפיסת המניפולציה במשטרים סמכותיים
	ג'והן סירל
סער רווה
חובה לשיעור: כתב האישום נגד המכון לאינטרנט
	•
מבוא קצר על תודעה: תודעה אנושית, תודעה ציבורית, רמות התודעה ידע - מידע - תודעה

•
תפיסת לוחמת התודעה הרוסית

•
מקרה מבחן: מניפולציה דרך מדיה חברתית - ההתערבות הרוסית בבחירות בארצות הברית

	7
	תפיסת המניפולציה במשטרים דמוקרטיים
	מדריך התקשורת האסטרטגית הבריטי
חובה לשיעור: ניתוח ציוצי טראמפ
	•
תקשורת אסטרטגית

•
לוחמת מידע

•
מקרה מבחן: הנשיא והמדיה החברתית - טראמפ מצייץ

	8
	המשטר הסמכותי מתגונן
	'שלושת הלוחמות'
חובה לשיעור: גוגל וסין
	•
תפיסת לוחמת התודעה הסינית 

•
כלים ושיטות

•
מקרה מבחן: פסיכולוגיה פוליטית של כפייה ומדיה חברתית תחת שליטה - סין וגוגל

	9
	המשטר הדמוקרטי מתגונן
	הארטפורד
חובה לשיעור: וילמר
	•
דילמות הדמוקרטיה המתגוננת

•
סוגי פתרונות

•
מקרה מבחן: פסיכולוגיה פוליטית של אחריות - מקרון מתגונן

	10
	המשבשים
	אוון
חובה לשיעור: בורגר
	•
שחקנים נוספים במגרש: הזייפנים, המדליפים

•
מקרה מבחן: מהמדיה הדיגיטלית לתקשורת - ויקיליקס

	סיכום - מבט פנימה

	11-12
	והיכן ישראל
	שבתאי ורשף
חובה לשיעור: שגב ושוקר
	•
תפיסת התודעה הישראלית

•
יריבים ואתגרים

•
אז איפה אנחנו ממוקמים?

•
מקרה מבחן: מאבק תקשורתי, רשתי ודיגיטאלי - ישראל מול חמאס וחזבאללה

	13
	והיכן אני
	חובה לשיעור: טריסטאן האריס
	•
מודעות, אחריות, שליטה

•
מקרה מבחן: השליטה האישית במדיה החברתית - טריסטן האריס


ג. דרישות קדם: עמידה בתנאי קבלה לתואר שני בתקשורת
ד. חובות / דרישות / מטלות:
נוכחות והשתתפות פעילה בדיונים בכיתה תוך הצגת שליטה בחומר הקריאה:  נוכחות בהרצאות תיבדק והעדרות של למעלה משתי הרצאות (לא כולל מילואים וכו') עשויה להביא לציון נכשל ולאי-מתן גישה לבחינה.
תרגיל: בחינת בית תיערך בסוף הקורס, ותכלול שאלה תאורטית-ניתוחית על בסיס החומר הנלמד בכיתה וניתוח של סוגיה/ אירוע (unseen) על-פי הכלים הנלמדים בכיתה. 
ה. מרכיבי הציון הסופי:
תרגיל:


                  
                
70%

השתתפות פעילה בדיונים:



30%

כדי לקבל ציון סופי עובר בקורס יש לקבל לפחות ציון עובר (60%) בכל אחת משתי המטלות.
ו. ביבליוגרפיה:
שעור 1 - 2: התפתחות טכנולוגיות המידע והכלים שהיא מקנה לבני האדם: 

· רשות: סיכום כנס בינה מלאכותית במרכז הבין תחומי, ינואר 2019.

· חובה: יובל דרור, החיפוש אחר המאסטר אלגוריתם המושלם, הארץ, 19 בינואר 2016.

· רשות:
Faraz Rabbani, Big data analytics for beginners, pp. 
· רשות:
Franklin Foer, world without mind, pp. 11 – 31.
· חובה:
דן אריאלי, לא רציונלי ולא במקרה, עמ' 191 – 200.

· חובה: דנאל כהנמן, לחשוב מהר לחשוב לאט, עמ' 464 – 474.

· חובה: 
20 הטיות קוגניטיביות שמשפיעות על חיינו.

· רשות: ניבה אלקין-קורן,  המעגל: הטוטליטריות של השיתוף במידע, הארץ, 2 באפריל 2015.

· חובה לשיעור: תשובת פייסבוק לקונגרס: הקטעים המסומנים.
שעור 3 - מבט אחד: האדם הרשתי:
· חובה: אלברט-לסלו ברבאשי, קישורים: המדע החדש של רשתות, עמ' 214 – 236.

· רשות: פרנסואה שולה, איך בדיוק פייסבוק משחקת במוח שלכם, ומסכנת את העולם, כלכליסט, 5 במאי 2018.

· רשות:
Franklin Foer, world without mind, pp. 205 – 232.
· חובה לשיעור:
Media and #MeToo: How a movement affected press coverage of sexual assault
שעור 4 - מבט שני: האדם הגלובלי: 

· חובה: שלמה ישי, עידן האדם הגלובלי, עמ' 11 – 47.

· רשות: שאול שי, האביב הערבי – מאזן ביניים, ישראל דיפנס, 22 בפברואר 2018.

· חובה לשיעור: אופק איש מעש, מחקר עומק: להתראות "האביב הערבי": "הטלטלה האזורית" כקונספציה שמוטב לנפץ לפני שתתנפץ עלינו, מרץ 2018
שעור 5 - מבט שלישי: המין האנושי. הסוגיות המרכזיות לדיון:

· חובה: יובל נוח הררי, ההיסטוריה של המחר, עמ' 11 – 64, 386 – 411.

· רשות: סוף העולם לפי קיסינגר, הארץ
· רשות: דני גוטוויין, כך נהפך יובל נח הררי לאידאולוג של האליטות הליברליות, הארץ, 8 בנובמבר 2018.

· חובה: כשגדי טאוב פגש את סטיב באנון, הארץ, 26 ביולי 2018
שעור 6 - תפיסת המניפולציה במשטרים סמכותיים:
· חובה: ג'והן סירל, אני הולך לדבר על תודעה, הרצאת TED
· חובה: סער רווה, תודעה והוויה, מערכות 409 - 410, עמ' 66 – 75

· רשות: דימה אדמסקי, אומנות אופרטיבית קיברנטית, עשתונות 11, אוגוסט 2015, פרק ב' - הגישה הרוסית לאומנות המערכה הקיבנטית, עמ' 28 - 48.

· רשות:
Owen Pinnell, The online war between Qatar and Saudi Arabia, Flipboard, June 3 2018.
· חובה לשיעור:
Internet_research_agency_indictment.
· רשות:
Jane Mayer, How Russia Helped Swing the Election for Trump, Newyorker, October 1, 2018.
· רשות:
Savvas Zannettou, Tristan Caulfield, William Setzer, Michael Sirivianos, Gianluca Stringhini and Jeremy Blackburn, Who Let The Trolls Out? Towards Understanding State-Sponsored Trolls, arXiv:1811.03130v2 [cs.SI] 11 Feb 2019.  
· רשות:
NewKnowledge-Disinformation-Report-Whitepaper.
שעור 7 - תפיסת המניפולציה במשטרים דמוקרטיים:
· רשות:
Commander’s Handbook for Strategic Communication and Communication Strategy, executive summary.
· חובה:
Ministry Of Defence, Joint Doctrine Note 1/12 (JDN 1/12) Strategic Communication: The Defence Contribution, Chapter 1: Understanding Strategic Communication - part 1-1 to 1-7.
· רשות:
Jospeh Nye, Soft Power, New York: PublicAffairs, 2004, pp. 1 - 32.
· רשות:
Paul Cornish, Julian Lindley-French and Claire Yorke, Strategic Communications and National Strategy, A Chatham House Report.
· חובה לשיעור:
Michael Tauberg,  Analyzing Trump’s Tweets, medium.com, Oct 31, 2018
· רשות:
NICHOLAS CARR, Why Trump tweets (and why we listen), Politico, January 28 2018

· רשות:
Andrew Buncombe, Donald Trump one year on: How the Twitter President changed social media and the country's top office, Independent, 17 January 2018.
שעור 8 - המשטר הסמכותי מתגונן:
· חובה:
Elsa B. Kania, The PLA’s Latest Strategic Thinking on the  Three Warfares, ChinaBrief Volume XVI, Issue 13, August 22, 2016.
· רשות: אופיר דור, מדרגות לגיהינום: בסין, ולא רק שם, מעניקים לאנשים ציונים שמכתיבים את חייהם, כלכליסט, 10 במרץ 2018.

· רשות: ג'יל סברי, 200  מיליון מצלמות: כך עוקבים אחרי 1.4 מיליארד בני אדם, ניו יורק טיימס, 14 ביולי 2018, תורגם בדה-מרקר. 

· חובה:
Matt Sheehan, How Google took on China—and lost, MIT Technology Review, December 19, 2018.
  שעור 9 - המשטר הדמוקרטי מתגונן:
· רשות:
Joseph S. Nye Jr., How Sharp Power Threatens Soft Power, Foreign Affairs January 24, 2018.
· חובה:
טים הארטפורד, עובדות לא יכולות לנצח שקרים, פייננשל טיימס, 23 במרץ 2017, התפרסם בכלכליסט.

· רשות: אורי פסובסקי, "זה לא קרב מול כמה טרולים. אנו בעיצומה של מלחמת עולם", כלכליסט, 15 בפברואר 2019.
· רשות: Jacqueline Van De Velde, THE LAW OF CYBER INTERFERENCE IN ELECTIONS, law.yale.edu

· רשות:Michael Chertoff and Anders Fogh Rasmussen, The Unhackable Election - What It Takes to Defend Democracy, foreign affairs, January/February 2019 Issue.
· רשות:
Renee DiResta, The Digital Maginot Line, ribbonfarm, November 28, 2018 
· חובה:
Jean-Baptiste Jeangène Vilmer, Successfully Countering Russian Electoral Interference, CSIS Briefs, JUNE 2018.
· רשות:
French Election: Commission probes Macron hacking as voters prepare to have their say, Fox News, May 6, 2017.
· רשות:
French watchdog: Macron data mixed in with fake news in leak, Fox News, May 6, 2017. 
· רשות:
http://www.reneediresta.com /
שעור 10 - המשבשים:
· חובה:
Diana Owen, The New Media’s Role in Politics, Open mind

· רשות:
JRC Digital Economy Working Paper 2018-02: The digital transformation of news media and the rise of disinformation and fake news

· רשות:
Fake News vs Satire: A Dataset and Analysis, WebSci’18, May 27-30, 2018.
· רשות:
Christian Christensen, A decade of WikiLeaks: So what? International Journal of Media and Cultural Politics, September 2014

· חובה לשיעור:
Julian Borger, WikiLeaks' impact: an unfiltered look into the world's elite and powerful in Washington, theGuardian, 18 Jan 2017. 
שעור 11 - 12 - והיכן ישראל:

· חובה:
שי שבתאי וליאור רשף, מאמץ התודעה בצה"ל, מערכות 457, אוקטובר 2014.

· רשות: מיכאל מילשטיין, מוקוואמה - עלייתו של אתגר ההתנגדות והשפעתו על תפיסת הביטחון של ישראל, המכון למחקרי ביטחון לאומי, מזכר 112, עמ' 85 - 112.

· רשות: העימות המוגבל - אסופת מאמרי אל"מ (מיל.) שמואל ניר (סמו), חטיבת תוה"ד, 6 ביולי 2004.

· רשות:
Adam Entous and Ronan Farrow, Inside a plot to influence American elections, starting with one small-town race, Newyorker, February 18 & 25, 2019.
· חובה: דנה שגב, עיצוב מערך התודעה של דובר צה"ל מול עיצוב מערך התודעה של חמאס - 'צוק איתן' כמקרה בוחן, בין הקטבים 5.

· רשות: יגיל לוי, האמנם קרסה תאוריות "קורי העכביש"? - על הרגישות לחללים ב"צוק איתן", צבא ואסטרטגיה, כרך 7, גיליון 3.

· חובה: פנינה שוקר, המערכה על התודעה — מלחמת לבנון השנייה כמקרה בוחן, סייבר, מודיעין וביטחון, כרך 2, גיליון 2, ספטמבר 2018.

שעור  13- והיכן אני:
· רשות:
Ann T. Musgrove, Jillian R. Powers, Lauri C. Rebar & Glenn J. Musgrove, Real or fake? Resources for teaching college students how to identify fake news, COLLEGE & UNDERGRADUATE LIBRARIES 2018, VOL. 25, NO. 3, 243–260.  
· חובה לשיעור:
TRISTAN HARRIS, How Technology Hijacks People’s Minds — from a Magician and Google’s Design Ethicist, MAY 19, 2016 and other essayhttps://www.ted.com/talks/tristan_harris_how_better_tech_could_protect_us_from_distraction?language=he

ז. שם הקורס באנגלית:

Strategic manipulation in the cyber domain:

Taking advantage of human transformation in the digital age
2

